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1 Management Summary

Firmeninterne Datensicherheitsrichtlinien werden zum Arger vieler Administratoren durch die
Mitarbeiter ignoriert bzw. straflich vernachlassigt. So werden zum Beispiel Uber benutzerfreundliche
USB-Sticks, CD-ROM, DVD, Diskette oder externe Festplatten hdufig Daten ausgetauscht, ohne
diese Gerate zuvor auf sensitive Datenbestéande zu prifen. Dadurch dringen immer wieder Viren trotz
Firewall in Unternehmensnetze ein.

Eine weitere grof3e Gefahr ist der Datendiebstahl Uber Speichermedien. Mitarbeiter beeintrachtigen
unabsichtlich oder mutwillig durch Nutzung verschiedenster Massenspeichermedien die Sicherheit
von Firmennetzwerken.

Durch den bi-Cube® USB-Blocker werden samtliche Gerate des Geratemanagers u.a. der Gebrauch
von externen (USB-Stick) und eingebauten Speichermedien (CD-ROM- und Diskettenlaufwerke) an
allen Clients im Unternehmen reglementiert.

Die Vorteile des bi-Cube® USB-Blockers sind:

e Erleichterung der Arbeit im IT-Risk-Management von Unternehmen

» Absicherung séamtlicher Schnittstellen (USB-Port, PCMCIA, Firewire)

»  Zukunftsfahigkeit durch Aufbau des bi- Cube® USB-Blocker auf den Geratemanager und
der Reglementierung samtlicher aufgefihrter Gerate

« Kontrolle externer und interner Speichermedien

»  Zugriffsteuerung durch Gruppenzugehdérigkeit

» Unterscheidung einzelner Geréate oder ganzer Gerategruppen moglich

* ADS und NDS Funktion

Die wirtschaftlichen Effekte sind:

» Massenspeichermedien stellen kein Risiko mehr da
» Verhinderung von Datendiebstahl und Schutz des Firmennetzwerkes
e geringer Kosten-, Integrations- und Installationsaufwand (keine zusatzlichen Server nétig)

Der bi- Cube® USB-Blocker sperrt nicht den gesamten Anschluss. Die Administratoren sind in der
Lage, verschiedenste Hardwarekomponenten, wie Drucker oder Scanner fur die Mitarbeiter weiter
verflgbar zu stellen. Dabei kann zielgerichtet der Zugriff einzelner Benutzer gewéhrt oder verweigert
werden.

ISM - Institut fur System-Management GmbH
Oldendorfer Str. 12 * D18147 Rostock * Germany
Tel: +49 (0) 381 37 57 30 Fax: +49 (0) 381 37 57 329

E-Mail: info@secu-sys.de Web: www.secu-sys.de Seite 3von 11



bi-Cube® USB — Blocker
Produktinfo

2 Ausgangssituation

Durch die Anwendung von Speichergeraten
entstehen mehrere Risiken:

e die unberechtigte Nutzung von
Software (LizenzversttRe)

» der unberechtigte Zugang zu Daten
(Datenmanipulation)

e die unberechtigte Nutzung und
Weitergabe von firmeninternen
Daten (Datenschutz und Firmen-
geheimnisse)

» der ,Import* von Viren.

Diese Risiken steigern den Druck auf das IT-
Management die innere Sicherheit der
Firmennetzwerke zu erhéhen.

Datendiebstahl oder Virenimport mit Hilfe von
Speichermedien muss verhindert, jedoch die
Funktionen aller

Arbeitsablaufe und
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Geschaftsprozesse nicht negativ beeinflusst
werden.

Im ersten Schrit zur Sicherung der
Firmennetzwerke kann durch den bi-Cube®
USB-Blocker  die Nutzung samtlicher
Speichermedien verboten werden. In der
Regel ist es aber nicht méglich, den USB-Port
ganzlich abzuschalten, da diverse (erlaubte)
externe Gerate wie Scanner oder Drucker
weiterhin verfligbar sein mussen.

Daher kann im zweiten Schritt dem User
selektiv die Nutzung ausgewahlter Gerate
wieder erlaubt werden.

Durch den bi-Cube® USB-Blocker erfolgt der
Zugriffsschutz  Uber die Konfiguration des
Speichermediums mit  Hilfe allgemeiner
Zugriffsschutzmechanismen im Active
Directory oder Novell Directory.

Abb. 1 Der Mitarbeiter ,Journalist* darf die Gerate Tatstatur, Bildschirm und Kamera an
seine lokale Arbeitsstation anschlieRen.
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3 Funktionalitat

Bei Sperrung bzw. Genehmigung der zu
nutzenden  Speichergerdte erfolgt eine
Unterscheidung nach Gerateklassen,
Servicezugehorigkeit, Gerate ID und weiteren
Eigenschaften. Der bi-Cube® USB-Blocker
wertet die verschiedenen Eigenschaften des
zu nutzenden Gerates aus. Um eine
eindeutige Identifikation von Geraten zu
gewabhrleisten, kénnen zusatzlich diese
Eigenschaften kombiniert werden.

Der bi-Cube® USB-Blocker erkennt beim
Anstecken diese Gerate-Eigenschaften und
pruft, ob es genau zu dem von Windows
ermittelten Geratetyp eine entsprechende
Benutzergruppe gibt und der angemeldete
User Mitglied einer dieser Gruppe ist. (Diese
Gruppen konnen lokal sowie im ADS oder
NDS vorhanden sein.)

\ 2

I INSTITUT

FUR SYSTEM-
MANAGEMENT

Falls dieses nicht der Fall ist, wird der
Auswurf-Mechanismus von Windows aktiviert
und ein Fenster informiert Uber diesen
Prozess. Wahrend dieses Auswurfprozesses
wird der PC gesperrt, damit der User in
diesem Zeitraum keine Mdoglichkeit hat, in
irgendeiner Form auf diesen Prozess Einfluss
zu nehmen.

Neben der Deaktivierung interner Gerate wie
CD-ROM und Diskettenlaufwerken, ist es
weiterhin moglich den schreibenden Zugriff
auf einen Datentrager einzuschréanken.

1. 2.

Durch den bi-Cube® USB-
Blocker wird die Gruppe
.hw_cl_USBSTOR*
angelegt.

Der Mitarbeiter ,Journalist”
ist nicht Mitglied dieser
Gruppe und darf USB-
Sticks NICHT henutzen!

kopieren.

Der Mitarbeiter
LJournalist* versucht
seinen USB-
Massenspeicher an
seinen PC im Bliro zu
stecken, um Daten zu

Der bi-Cube® USB-Blocker
Uberpruft beim Anstecken des
USB-Sticks die
Gruppenzugehorigkeit des
Mitarbeiters ,Journalist”.

Da er kein Mitglied ist,
erscheint ein
Sperrbildschirm . Der
Mitarbeiter ,, Journalist* kann
erst wieder weiter arbeiten,
wenn er den Stick entfernt
hat.
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4

bi-Cube® USB-Blocker im ADS

Bei Verwendung des bi- Cube® USB-Blocker in
Netzwerken mit einem  Active Directory
werden lokale und ADS Gruppen ausgewertet.
Meldet sich ein User am PC an, werden alle
fir den bi-Cube® USB-Blocker relevanten
Gruppen und die Usermitgliedschaften in
diesen im ADS abgefragt und lokal zwischen-
gespeichert. Diese Zwischenspeicherung dient
zur Aufrechterhaltung der Blockierfunktion bei
nicht vorhandener Domé&nenverbindung.

N
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Active und Novell Directory Service

bi-Cube® USB-Blocker im NDS

Durch die Anbindung des bi-Cube® USB-
Blocker an das NDS ergibt sich eine breite
Unterstitzung vorhandener Netzwerk-
infrastrukturen. Die Konfiguration im NDS
erfolgt in gleicher Weise wie im ADS ber

Benutzergruppen, die auch eine
Unterstitzung vorhandener Organisations-
strukturen im NDS ermdéglicht. Die NDS

Funktionalitat ist als Zusatzoption aktivierbar.
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Abb. 2 Hinzufiigen der User ,Fritz*, ,Karl“ und ,Otto"

zu der Gruppe hw_cl_USBSTOR im

Active Directory. Fir diese User ist der USB-Port freigegeben.
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5 Analyse- und Konfigurationswerkzeug

bi- Cube® USB-Block Admin

Um diese Sicherheits-Funktionen realisieren
zu konnen, ist es erforderlich, die Geréate-
Eigenschaften und deren Kontext
auszuwerten.

Fur Analysezwecke wurde deshalb vom iSM
die bi-Cube® USB-Blocker Admin Oberflache
entwickelt, welche dem Administrator die dazu
erforderlichen Daten zur Verfiigung stellt. Mit
diesen Daten ist es dann problemlos mdglich,

5B-Blocker Plus Admin

die notwendigen Gruppen auf den lokalen
PC'’s, im ADS oder NDS zu erstellen.

Weiterhin bietet das Administrationstool die
Maéglichkeit, die einzelnen
Programmeinstellungen bequem Uber eine
einzige Oberflache zu tatigen. Dies stellt vor
allem im Hinblick auf die Arbeit des
Administrators eine Verbesserung gegeniiber
den Konfigurationen mit Hilfe  von
Einstellungsdateien dar und macht die Arbeit
deutlich einfacher und komfortabler.

verbunden mit: lokal

=g

]..

H- Laufwerke

i 8 Grafikkarte

H-4=2y Diskettencontraller

H-4=y IDE ATASATAP|-Controller

- Tastaturen

b8, Audio-, Video- und Gamecontroller
]'§ Maritare

7)) Méuze und andere Zeigegerate

o g Netzwerkadapter

]Af Anzchlizze [COM und LPT)

- j Systemgerate

]5 Diskettenlaufwerke

0% Prozessoren

+--28 Bildbearbeitungzgerate

H--ige Speichervolumes

+-fidg Eingabegerate Human Interface Devices)
:I\> Micht-PrP-Treiber

b 14 Rev B oder hiher USE universeller Hostoontroller
¢ |ISB-erbundgerat
¢ |ISB-Root-Hub
b 14 Rev B oder hiher USE universeller Hostoontroller
ik DVD/CD-ROM-Laubwerke
.5 RICOH CD-R/RW MP70834
S j Computer
=

Bitte wahlen Sie ein Gerat
ausl!

LISBBlack Servics Status:
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6 Integriertin bi-Cube® IPM

Als integrierte Komponente |n der vom iSM
entwickelten Ldsung bi- Cube® IPM besteht
zusatzlich die Mdoglichkeit eine automatische
und regelbasierte Zuweisung von
Berechtigungen fiir externe und interne Gerate
iiber Rollen mit dem bi-Cube® USB-Blocker
durchzufihren.

Das ausgereifte Rollenmanagement
ermoglicht somit eine klare und strukturierte
Zuordnung von Berechtigungsprofilen und
ordnet sich optimal in die Aufbau und
Prozessorganisation eines Unternehmens ein!
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Die Ergebnisse sind ein hohes Security
Niveau und eine weitere Senkung des
Administrationsaufwands.

Die Rollen werden zentral definiert und
dezentral der Kompetenz bzw. der Tatigkeit
des Mitarbeiters zugeordnet.

Der Mitarbeiter wird automatisch Mitglied in
einer Gruppe im Active Directory oder Novell
Directory und erhalt samtliche far ihn

wichtigen Berechtigungen.

368NN >.i'..'"'.'ii

Objektypen

@ System
@Access Contrals
@ Follen

Firma [Organizationsstiuktur]

fn 6T %L | B - |USBBlocke ~

Active Director
w2003 test
= hi-Cube W
= = Resources
= USE-Blacker
= Users

Gruppenname it Gerateservice:

Bruppenname fiir Eeratek\asse

b cl USBESTOR

Gruppenname fi Gerateklassenbes

Geritebaum (lokal
“ %9 LUSE Cortroller

“ é DVDACD-ROM-Laufwerke
# b Computer

s Laufwerke

4

W hus_cld_DiskDiive ,D_j
S VB HARDDISK Gruppenname fi Gerateanzeigenan
o] § Grafikkarte

bw_fn_LG USE DRIVE USE Devic

Gruppienname fir Gerdte [0
hw_id_ 3650 163E1265833EDFDE _Dj

# 1= Diskettencontroller —éZ]
i =) IDE ATAATAPL Contoller
s Tastaturen

# 8, budio-, Yideo- und Gamesontroller
“l @ Monitore:

#17) Mause und andere Zeigegeralte
- HE Netzwerkadapter

w g) Systemgerate

“ 5 Disketterlaufierke

#-ige Speichervolumes

“ E Batterien

Gruppenname fi GerateklasseKlas

her_cl cld USBSTOR_DiskDrive ,Dj

Gruppenname fi Gerateklasse/Sen

b Lo+ _USBSTOR_disk _Dj

Gruppenname fur Gerateklassenbas

Fu_cld_sve_DickDiive,_dlisk Qj

Bﬁschle\bung des Objekts:
USB-Blocker

Hier knnen Sie eine kurze Beschiebung emgeben.

Bezeichnung

Zusalz
|USE-Blocker |
Status Mandant Klassifik ation
: |verl'Lighar L’ 1 _V_I ] _vj
igenscl aften
- 405 Eigerichat
[ 448 @ & |8 8@ | B0 [&
ADS Elemente hw. ol USBSTOR
o8 hw_cl ISBSTOR E\genschaft I Irhalt ‘
@ hw_fn LG USE DRIVE USE Dev |- i [\ Eacker G _\,J
<@ hw_fr_OTiUStorage USE Device Status 'ver.ﬁigbar _'j
P I
Server Name | 2
erzeichnis
Share
Laufeerk
Dateien [dschen
Pemissions 0011001 0000000000000
Dateikontingent
Hummer der Kostenstelle
Organizationzeinheit
Beschielbung
£ ! | % |Resevel L~
158 Blocker Group 13 | Satznummer 7 =i

[~Altribigte

_ . Erstellungsdatum Ietzte Anderting Dbjektnummer
ey Nicht-PrP-Treiber El e b s 15112007 110857 15711.200717.09.08 10288
ez et TR O | W (@ o [ oeuake | A
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Somit stehen dem Administrator durch die
Anbindung des bi-Cube® USB-Blocker an das
Identity & Provisioning Management bi- Cube ®
viele neue Funktionalitaten zur Verfigung.

Ein weiterer Vorteil ist die umfangreiche
bi-Cube® - basierende Auswertungs- und
Logfunktion im neuen integrierten bi-Cube®
USB-Blocker.

Mit Hilfe eines LogViewer werden alle lokalen
Log-Dateien analysiert. Die bi-Cube® USB-
Blocker-Events kénnen komfortabel tber eine
Weboberfliche abgerufen und analysiert
werden. Weiterhin besteht die Mdéglichkeit, die
Reports der Weboberflache in das bekannte
csv-Format zu  exportieren oder per
automatisch generierter E-Mail zu versenden.

o & ®
\ 7 bi-Gube® IPM Web
Senvice Certer | Doksener | S0P-Taols  Compliance Sprache ‘VDémsEH 'v':‘ Hilfe | Abmelden
Lagan: 4000001 [ Fiter [_Datenanzsigen ] | ([Daten aresigen Ineues Fersten | | [ ssvapott | =
Sitzung endet ir: 43:53 min Hiweeis
Hutzen Sie die Fiter um e Anzeige der Daten einzuschrénken. VWas Sie in die Fiter eingeben kinnen erfahren Sie, wenn Sie mit der Maus dber das
@ Compliance Infosymol im Fiter tahren. Um den Fiter auszulisen kicken Sie bite auf *Daten anzeigen" oder drlicken Sie die Enter-Taste
5+ @ Evertmaritor Daturn vont. rrm. i) Daturn bis tt.rmmjii)
H [ USB Blocker ¥ BT b [
@ @ Reports. |
#-@ Auswertungen CGuelle Beschreibung
- @ Techmische Anatyse I il il il [
m-@ irternes Kortrolisystem
% bi-Cube® Configuration Manager =1E3]
Datel 3ete Ansicht Tooks Hife tzer:|  Computer|  Inhalt:] Beschreibung: |
2 f % DO1TS306 USBE_SrvStart "iZh USE Block" service start.
S & i-Cube '
§ . FOLANDHAUS - Userlogon detected:
2 _I; ‘Lizence AR DOMTS36  UsEBbeslown 2RO e
i Administiation durch: i POl ANDHALIS- Error in EnumGroups on DEODCO03.
L=d Adin biCube ‘ @ B Defladb s DL AT (MetGroupEnLIn) Code: 2221
bi-Cube” IPM - Configuration Manager foLanoraLs- DevioeGroups: el ushstor
Inhalt } 9 9 & DOTS306  USBR.Graupinfo o) wststor. 01 huw,_sv.ushstor
v ;
* s [pLANDHAUS. UserDeviceGroups
— - DO1TS306 USBB_Groupinfo (SMAdmingLANDHAUS Ky
i) OE= biCube (Server) j RLANDHALS. oo e e Error in Enum@roups on DEM DCODZ
= (MetGroupErium) Code: 2221
! Log Repott . i =
L\zence} Install Check g Fiept ‘ oL ANDHALIE- BO1TE308 USBE Groupinfo DeviceGroups: hw_cl ushstor
Fiw_el_ushstor_ D1 hw_sv_Ushstor
a Tip [ Daum [ Uhwet [ Grele [ Meldung -~
pLasRs i UserDevicetroups
CAProgranmeNSMdatablogh Information 20070319 160328 ecdo_de Progiamecourt : yI20045 L Grou (EMAcOBLANDHAUS Ky
bicube D infomation 20070319 160328 ecdoc_de Pragramcoaurt (impersanate/logan) : car Uneiet 220 eylcs (o) Bt
A\Warung 20070313 160403 ecdoc_dc Bind : LDAP:#/contoso.com/RootDSE fak Laufiwerke "LG LISB DRIVE USE
\Wanung 20070813 180403 ecdoc_do ADsSchema N read Device" (Removzatletoe: Lautvrerke
Information 20070919 160403 ecdoc_de DataFie0UT : contaso.com_20070912. 1€ PLANDHAUS: by ireate  USBE_llegeDevices c“ﬁﬁ'ﬂ“s:ffjg;'_’e‘m’“’a"“SB'
Information 2007-0319  16:04:03  ecdos_de DataFIeERR : contoso.com_20070312_1¢ Masserispeictiorgerit! (Remaveabistiods
Information 2007-0318 160403 ecdo_dc DalaFilsTMP : contoso.com_20070912_1¢ USB-Cortroller *USB-
@ Infomation 20070813 180403 ecdoc_do Exchange User : c=y000004 ou=bi-cube, Mas senspeichergerst’)
A\Warung 20070919 160424 ecdoe_de Bind : LDAP-4/eontoso.com/RootDSE falk ??nu(;va@\yoena;fn;;fomg:g?d device
5 .0 .
Information 2007-0313  16:04:24  ecdoc_de Leap pavias 0. e
Information 2007-0318 160424 ecdoc_de Exchange User : c=y000004 ou=bi-cube LSEIVID_ DEAQSPID 2155
A\Wanung 20070813 180445 ecdoc_dc Bind : LDAP:A/contoso.com/RootDSE fak 1182940346ES70058
Information 20070379 160445 ecdo_de Loop Endtry {o remove Unauhorized device(s)
Information 20070919 16:04:45  ecdoc_de Loop S ﬁgg:'gifﬁfég@é;'géﬂﬁs
(tromaton. 20513 160445 ecdec_de datall CloseDateFile LU s e e A
Informalion 20070318 160445 eodoc_dc fso. DeleteFil - C \Programme VEM\dataho L
(Dirfomation 20070319 160445 ecdac_de fsa MoveFile - C\Progiamme\SMidatalin | bianagemert GmoH
(D infomation 20070319 160445 ecdoc_de DataFileUT :contoso. com_20070912_16
Informalion 2007-0319 160445 ecdoc_de fon.CopyFile fso - C:\Programme\iS M \data
(&) Infomation 20070319 160445 ecdoc_de FrogramAcoourt : contoso.com'yZ004
Information 20070379 160445 ecdo_de Progaméccaunt (impersonate/logef) : Yz
] | 3
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7 Key Benefits

e Durch die Absicherung mit dem bi-Cube® USB-Blocker steht kein Anschluss mehr zur
Verfligung, Uber den nicht-freigegebene Hardwarekomponenten genutzt werden kdnnten.

« Der hi-Cube® USB-Blocker Uberwacht jede Veranderung im Geratemanager. Daraus
resultiert eine Zukunftsfahigkeit, so dass auch Gerate, die derzeit noch nicht bekannt sind,
ausgeworfen oder deaktiviert werden kdénnen.

+ Dem IT-Management in Unternehmen wird durch die Ubersicht der erlaubten
Speichermedien die Arbeit bei der Sicherung von Netzwerken erleichtert.

« Der bi-Cube® USB-Blocker ist ein Sicherheitstool, das neben dem USB-Port z.B. auch
Firewire Schnittstellen oder den PCMCIA Port vor unbefugter Anwendung schiitzt.

« Je nach angemeldetem User wird die Nutzung der verschiedenen Ports fir entsprechende
Gerate freigegeben oder gesperrt (Selektion).

e Durch die Einschrankung des schreibenden Zugriffs erhalten die User Leserechte auf z.B.
USB-Sticks

«  Der hi-Cube® USB-Blocker bietet durch die Anbindung an das ADS und NDS eine breite
Unterstitzung vorhandener Netzwerkinfrastrukturen.

e Durch Wildcards ist es in beiden Betriebssystemen mdoglich, verschiedene Gerate
desselben Herstellers mit nur einer Gruppe freizugeben. Um die Wildcards ,Stern“ und
,Fragezeichen* auszudriicken, kénnen beim bi- Cube® USB-Blocker Zeichenkombinationen
definiert werden.

 Integriert in das Identity & Provisioning Management des iSM bi-Cube® IPM wird der
Administrationsaufwand weiter gesenkt und zusétzlich erhéhen sich die Funktionalitdten im
Bereich Berechtigungsvergabe und Auswertungs- und Logfunktion.
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8 Systemvoraussetzungen (ohne  bi-Cube® Integration)

Der bi- Cube® USB-Blocker lasst sich auf folgenden Betriebssystemen installieren:
- Windows 7 (64bit) *
- Windows 7 (32bit)
- Windows VISTA (64bit)*
- Windows VISTA (32bit)
- Windows XP Professional/Home*1
- Windows 2008 Server
- Windows 2003
- Windows 2000 Professional
- Windows 2000 Server

* unterstitzt Basisfunktionen wie das Sperren bzw. blockieren von Geréten,
vorerst ohne Unterstitzung der Schreibschutzfunktion

Fur die Verwaltung der Gruppen koénnen folgende Systeme herangezogen werden:
- Active Directory
- Novell Directory (NDS)
- lokale Windows-Gruppen

Allgemein : Wahrend der Installation werden ca. 20 MB freier Speicherplatz benétigt.

Hinweis: Windows NT wird nicht unterstitzt!
bi- Cube® USB-Blocker kann nicht auf einem Domancontroller
installiert werden!

Installationsform:

Demoversion: Setup mit Auswahl fur deutsche oder englische Sprache.
Lizenzversion: Individuelles Setup fir jeden Kunden. Erstellung von MSI und
MST Paketen zur Verteilung im Netzwerk.
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